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Являясь важным средством распространения информации, Интернет 
все больше становится новой ареной для распространения общественного 
мнения, а также главным фронтом и передовым краем идеологической 
борьбы. Для поддержания идеологической безопасности страны и укре-
пления строительства сетевой идеологии необходимо повысить осведом-
ленность о больших данных, улучшить их потенциал, создать платформу 
для сетевой идеологии. Большое значение имеет понимание особенностей 
и законов общественного мнения и распространения информации в СМИ, 
усилить подготовку специалистов в данной сфере и формирование соот-
ветствующей команды, а также способствовать инновационному разви-
тию теорий и методов строительства идеологии.

Ключевые слова: сетевая идеология, большие данные, информационная 
безопасность.

Будучи крупнейшим информационным центром, Интернет является 
средоточием множества тем, культур и тенденций, в результате чего фор-
мируется так называемая «интернет-идеология». Развитие интернет- 
или онлайн-идеологии имеет тенденцию к диверсификации и усложне-
нию, что делает все более трудным руководство общественным мнением. 
Объективное понимание текущего развития сетевой идеологии, тенденций 
ее развития, предотвращение рисков и поддержание сетевой идеологиче-
ской безопасности имеют большое значение для обеспечения стабильного 
развития общества страны [6. С. 27].

Модель общественного мнения в Интернете постоянно корректируется 
и перестраивается. С помощью новых технологий появляются различные 
новые формы СМИ, а мобильный Интернет становится важным каналом 
для приобретения, распространения и диффузии социальных тенденций 
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и идеологий. Распространение общественного мнения в развивающихся 
СМИ усилило конфликт социальных идеологий. В настоящее время инфор-
мационные технологии в киберпространстве итерируются и модернизиру-
ются с беспрецедентной скоростью, появляются различные новые формы 
СМИ, а модель распространения информации постоянно перестраивается 
и одновременно деконструируется. Мгновенный и интерактивный характер 
новых медиа способствует распространению, игре и борьбе различных иде-
ологий и идей в киберпространстве. Различные подразделения идеологиче-
ского ландшафта также становятся более активными и продолжают наби-
рать обороты, создавая новые проблемы для контроля над общественным 
мнением в Интернете [5. С. 19].

Развитие технологий способствовало расширению прав и возможностей 
пользователей Интернета, которые могут легче присоединиться к обсуж-
дению общественного мнения в сети и часто объединяются в групповые 
выражения из-за эмоционального резонанса или общей ценностной иден-
тичности. Однако в процессе обсуждения поляризация групповых настрое-
ний, как правило, приводит к тому, что групповое сознание «теряет фокус» 
и переносит фокус внимания с самого инцидента на другие области, что при-
водит к генерализации обсуждения общественного мнения [2. С. 157].

Поскольку международная ситуация становится все более сложной, 
вызовы и проблемы, стоящие перед идеологией мейнстрима, становятся 
еще более острыми и серьезными, и в это время различные общественные 
тенденции, не относящиеся к мейнстриму, пользуются возможностью зая-
вить о себе и могут распространяться на многие сферы. Различные идео-
логические течения стремятся привлечь внимание «инфлюенсеров», чтобы 
идентифицировать себя с ними, формируя идеологическое противостояние 
в Интернете.

С помощью передовых технологий больших данных и мощных инфор-
мационных преимуществ Интернета развитые страны имеют возможность 
оказывать влияние и формировать модели поведения и образ жизни, кото-
рому стараются следовать в других странах. Они также ведут дальнейшую 
борьбу за мировое господство в культурной и идеологической областях.

С точки зрения субъектов, онлайн-идеологии можно разделить на идео-
логии с доминированием государства, идеологии социального плюрализма 
и иностранные гетерогенные идеологии. Государственная идеология вклю-
чает в себя руководящую идеологию государства, основные ценности, линию 
и политику партии, а также новости и мнения, которыми руководствуются 
основные СМИ. В ситуации, когда Интернет стал главным полем битвы иде-
ологической борьбы, идеология государства должна занять доминирующие 
позиции в Интернете. Идеология социального плюрализма – это массовая 
идеология разнообразных субъектов, основанная на разнообразии социаль-
ной жизни, отношений интересов, разнообразии социальных организаций 
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и других условий. В настоящее время, в связи с глубокими изменениями 
в социальной структуре, социальной организации и структуре социальных 
интересов нашего общества, социальная идеология и ценностные ориен-
тации становятся все более активными, мейнстрим и не мейнстрим суще-
ствуют одновременно, передовые и отсталые переплетаются. Это не только 
придало жизненную силу общественному развитию, но и породило разноо-
бразные и бурные социальные тенденции [3. С. 22-31].

В нынешнюю эпоху экономической глобализации и информацион-
ных сетей развитые западные страны пытаются использовать Интернет 
для экспорта своих идеологических, культурных и политических концеп-
ций в силу своих экономических преимуществ и технологической мощи, 
а также конкурировать за инициативу в области онлайн-идеологии, что ока-
зывает глубокое влияние на нее.

Влияние революции интернет-технологий на общественное развитие 
становится все более глубоким. Наиболее влиятельным изменением в насто-
ящее время является то, что большие данные в киберпространстве посте-
пенно становятся стратегическим ресурсом для страны. Концепции «кибер-
суверенитета» и «суверенитета данных» выдвигались последовательно, 
отражая новую ситуацию и новые вопросы международной политической, 
экономической и культурной конкуренции в эпоху информационных сетей. 
Под сетевым суверенитетом понимается владение и контроль суверенного 
государства над инфраструктурой Интернета и ключевым аппаратным обо-
рудованием, права интеллектуальной собственности на программные тех-
нологии Интернета, право выражать волю государства и основную идео-
логию в области Интернет-коммуникаций, а также право гарантировать 
свободу онлайн-общения граждан и безопасность информации государства, 
организаций и частных лиц. Суверенитет данных, с другой стороны, озна-
чает верховную юрисдикцию государства над всеми данными, созданными 
физическими лицами, предприятиями и связанными с ними организациями 
в пределах территориальной юрисдикции его режима, такими как текст, 
изображения, аудио и видео, коды и программы, в процессе создания, сбора, 
передачи, хранения, анализа и использования.

В соответствии с тенденцией развития информационных сетей, широко 
взаимосвязанные смарт-терминалы, часто интерактивные социальные 
сети, массивные хранилища цифрового пространства и интеллектуальные 
услуги облачных вычислений сформировали общество больших данных 
для совместного строительства и обмена. Однако вопрос защиты частной 
жизни пользователя в связи с утечкой данных, например, утечка информа-
ции о личности пользователя, семейной информации, медицинских записей, 
информации о потреблении и других данных может принести непредска-
зуемые потенциальные опасности и потери для людей, также постепенно 
привлекает широкое внимание общества. На макроуровне большие данные 
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являются стратегическим ресурсом в информационную эпоху, подобно 
нефти в индустриальную эпоху, и становятся ключевым элементом разви-
тия страны. Защита ресурсов больших данных является вопросом стратеги-
ческой безопасности страны, и утечка ключевых данных может принести 
огромный ущерб экономической, политической и идеологической безопас-
ности [4. С. 54-61].

В традиционной перспективе безопасности идеологическая безопас-
ность, как неотъемлемая часть системы национальной безопасности, явля-
ется важным элементом в области политической безопасности и культурной 
безопасности. В условиях развития технологии больших данных идеологи-
ческая безопасность страны перестает быть просто безопасностью содержа-
ния в традиционном смысле, а глубокая интеграция технологии и культуры 
заставляет идеологическую среду также стать технической средой в опре-
деленном смысле, что побуждает идеологическую безопасность быть тесно 
связанной с сетевой безопасностью и безопасностью данных. Текущие про-
блемы «загрязнения» больших данных и утечки больших данных напря-
мую связаны с недостатком возможностей информационных технологий 
и системными пробелами. Некоторые исследователи считают, что с точки 
зрения овладения инициативой идеологической работы, необходимо обра-
тить пристальное внимание на последние достижения в области технологий 
построения интернета, технологии больших данных, технологии микроэ-
лектроники, технологии передачи информации, технологии «сломанной 
сети» и технологии атаки беспроводных сетей и их влияние на идеологиче-
скую безопасность.

С формированием среды больших данных нужно энергично укреплять 
работу по созданию и исследованию сетевой безопасности и сосредото-
читься на улучшении независимых инновационных возможностей инфор-
мационных технологий, чтобы обеспечить техническую поддержку нашей 
идеологической работе [1. С. 24-33]. В то же время, усилить работу над зако-
нодательством по защите данных, изучить и усовершенствовать националь-
ные законы по защите данных для таких горячих вопросов, как безопас-
ность данных личной информации пользователей и транснациональный 
поток данных. Она также будет активно строить систему оценки безопасно-
сти больших данных, формулировать законы и правила, усиливать защиту 
безопасности основных информационных сетей и важных информацион-
ных систем в ключевых отраслях, а также гарантировать безопасность сете-
вых данных.

Даже перед лицом сложных случаев вместо хаотичной правоохрани-
тельной системы может быть сформирована синергия правоохранитель-
ной деятельности, с упором на аппаратное и программное обеспечение 
для киберправоприменения, а также использование профессионального 
технического оборудования и высококачественных правоохранительных 
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команд для повышения потенциала киберправоприменения, избегая труд-
ностей правоприменения, вызванных техническими недостатками.

Необходимо сбалансировать отношения между свободой и порядком, 
саморегулированием и другим регулированием в интернет-пространстве, 
улучшить возможности плюралистического надзора и управления, чтобы 
все аспекты законодательства, правоприменения, правосудия и законопо-
слушания были взаимосвязаны в управлении интернет-идеологией, и чтобы 
можно было поддерживать безопасное, стабильное и процветающее интер-
нет-пространство. Система научной оценки не только помогает укрепить 
построение идеологических позиций в Интернете, но и играет важную роль 
в руководстве развитием идеологического управления в Интернете.

Создание системы научной оценки идеологического онлайн-управления 
направлено на измерение степени достижения целей управления, степени 
совершенства системы управления, степени модернизации процесса управ-
ления и степени выполнения обязанностей управления, а также на выясне-
ние силы корректировки и направления реформы содержания и структуры 
управления и усиление модернизации потенциала управления. Оценка пред-
ложения контента основывается на пяти показателях: степень признания 
идеологии мейнстрима в киберпространстве, способность к инновациям 
в теории кибер-идеологии, способность реагировать на горячие вопросы 
в сфере Интернета, а также содействие инновационному развитию идео-
логической теории и дискурса. Это важный материальный показатель ком-
муникационной мощи страны. При оценке уровня коммуникации он явля-
ется важным показателем количества информации, точности управления, 
охвата и эффективности онлайновой идеологии. При оценке реализации 
ответственности проводится оценка содержания работы, объема полномо-
чий, ответственности, оценки и контроля, а также подотчетности главного 
органа идеологического управления онлайн. Интернет изменил способ рас-
пространения информации и стал для людей важной платформой для полу-
чения информации и выражения своего мнения, а идеологическое управ-
ление в Интернете – это новая тенденция, с которой необходимо бороться.

В процессе построения и совершенствования системы идеологиче-
ского управления в Интернете эффективность и уровень идеологического 
управления в Интернете должны оцениваться и анализироваться системой 
научной оценки под руководством ценностей «человек превыше всего» 
и удовлетворения потребностей общества, а также при комплексном воз-
действии государственного руководства, социальной координации, техно-
логической поддержки и правовой защиты. Система научной оценки может 
не только усилить модернизацию идеологического управления в Интернете, 
но и внести полезный вклад в модернизацию национального управленче-
ского потенциала.
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DEVELOPMENT AND IMPACT 
OF THE INTERNET IDEOLOGY 

IN THE CONTEXT OF GLOBAL SOCIAL PROCESSES

As an important medium for the dissemination of information, the Internet 
is increasingly becoming a new arena for the dissemination of public opinion, 
as well as the main front and cutting edge of the ideological struggle. In order 
to maintain the country's ideological security and strengthen the construction 
of network ideology, it is necessary to raise awareness of big data, improve its 
potential, create a platform for network ideology. Of great importance is the 
understanding of the characteristics and laws of public opinion and the dissemi-
nation of information in the media, to strengthen the training of specialists in this 
field and the formation of an appropriate team, as well as to promote the innova-
tive development of theories and methods of building an ideology.
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