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Проблема сбора и обработки персональных данных с каждым годом 
становиться все актуальнее. Отчасти это связано с быстрым развитием 
информационно-коммуникационных технологий, а в частности – социаль-
ных сетей и различного рода сервисов, которым, в свою очередь, необходимо 
убедиться любыми доступным способами в «физическом наличие человека». 
И хотя сбор персональных данных сейчас становиться определенного рода 
потребностью, их надлежащие хранению вызывает все больше озабочен-
ности как и у пользователей, так и у регуляторов, так как утекшие в сеть 
персональные данные могут быть использованы при планировании и прове-
дении различного рода информационных операций.

Ключевые слова: персональные данные, информационно-психологиче-
ские операции, утечка персональных данных.

В текущем году проблема утечки персональных данных с использо-
ванием вымогательского программного обеспечения (так называемые 
ransomware) обсуждаются на самом высоком уровне. Так, обсуждению 
данного вопроса была посвящена не одна тематическая сессия Рабочей 
группы открытого состава по безопасности информационно-коммуникаци-
онных технологий и их использования 2021-2025 гг. на которой делегаты 
стран-членов отмечали утечку данных как самую большую угрозу текущего 
года [4].

В отчете «Техники и тактики киберприступников», проведенной коман-
дой Solar JSOC CERT на основании анализа расследований с марта 2022 
по март 2023 г., шифрование инфраструктуры для получения денежного 
вознаграждения вместе с хактивизмом разделяют первое место среди клю-
чевых целей атакующих и составляют по 38% от всех исследуемых рассле-
дований [3]. При этом в рассматриваемом отчете ключевой отраслевой при-
надлежностью пострадавших организаций за указанный период является 
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госсектор, который, согласно статистике, все чаще стал сталкиваться с ата-
ками хактивистов [3].

В другом отчете аналогичного характера, опубликованным 
«Инфорсистемы Джет» отмечается, что текущие атаки часто имеют поли-
тическую мотивацию. Такой вывод подтверждается тем, что шифрование 
инфраструктуры происходит без требования выкупа, а результаты таких 
атак публикуются в открытых telegram-каналах [1]. Целью таких атак, 
как правило, являются желание вызвать общественный резонанс и нане-
сти определенный репутационный ущерб бизнесу, который в последствии 
может понести и финансовые потери.

В этом же отчете отмечается, что за 2022 год в глобальную сеть утекло 
более 460 миллионов учетных записей пользователей, из которых 33 милли-
она являлись корпоративными учетными записями [1]. Большинство таких 
данных были выложены в открытый доступ и, как правило, содержали 
такие персональные данные, как ФИО, номер телефонов и электронную 
почту пользователей.

Одним из самых резонансных утечек персональных данных в прошлом 
году стала утечка пользовательских данных из сервиса доставки «Яндекс.
еды» которая впоследствии была распространена в сети «Интернет» в виде 
карты с адресами [2]. Помимо этого, в сеть утекли и данные о заказах кли-
ентов и суммах, потраченных при использовании данного сервиса.

В связи с увеличением деятельности хактивистов, которым все чаще 
приписываются аффилированность с государственными структурами, 
различные государства все чаще стали обвинять других в использование 
таковых для достижения своих политических целей и уже не стесняясь, 
в открытую обвиняют друг друга в этом на различных мировых площадках 
и форумах. Так, уже на упомянутых выше сессиях рабочей группы откры-
того состава Китай обвинил «так называемые демократические страны» 
в увеличении числа проводимых наступательных киберопераций, проведе-
ние которых уже даже не скрываются, а наоборот, описываются в кибер-
стратегиях или так называемых «белых книгах» государств.

Такое открытое обвинение китайской делегации связано с вышедшим 
4 мая 2023 г. отчетом Национального центра реагирования на чрезвычай-
ные ситуации, связанные с компьютерными вирусами Китая «'Империя 
хакерства': США, Центральное разведывательное управление» [5]. В дан-
ном отчете утверждается, что Центральное разведывательное управление 
США (ЦРУ) – одно из основных разведывательных ведомств Федерального 
правительства США, официальной задачей которого является сбор, обра-
ботка и анализ разведывательной информации по вопросам национальной 
безопасности, поступающей от иностранных правительств, предприятий 
и граждан, в основном с использованием человеческой разведки (HUMINT) 
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[5]. Также в отчете детально описываются проекты ЦРУ по созданию кибе-
роружия и технические детали такого кибероружия.

Но не только КНР публикуют подобного рода отчеты. Соединенные 
Штаты Америки в лице Объединенной консультации по кибербезопасно-
сти опубликовали аналогичный отчет об обнаружении блока мероприятий 
и активностей, вызывающий особенный интерес, связанных связанные 
с кибероператором, спонсируемым КНР [7].

Крупный IT бизнес тоже не стал отставать от такого рода тенденций. 
Похожий отчет с обвинениями в адрес другого государства в проведении 
киберопераций с использованием хакерских группировок для сбора данных 
и продвижении государственных интересов выпустила корпорация Google. 
Отчет вышел в феврале 2023 г. под названием «Туман войны. Как конфликт 
в Украине изменил ландшафт киберугроз» и детально описывает способы 
работы «поддерживаемые правительством злоумышленники» (в ориги-
нале используется термин – government-backed attackers), их цели, названия 
группировок и имена известных сторонников [6]. Так, по мнению Google, 
большинство таких группировок использовали для достижения своих целей 
метод «фишшинга», который следовал после сбора учетных данных пользо-
вателей с различных правительственных сайтов.

Конечно, данные отчеты находятся по разным сторонам баррикады, 
но у них есть одно общее – оба подчеркивают использование так называ-
емой разведки, основанной на открытых и публично доступных данных. 
И использование выложенных в открытый доступ персональных данных 
тут не является исключением.

Сами же по себе утечки персональных данных, помимо того, 
что они могут быть использованы, как и при планировании информацион-
ных операций (в англоязычной литературе распространен термин psyops), 
так и в целом мошенниками, также могут нанести репутационные потери 
для операторов персональных данных.

Но как же все-таки персональные данные используются для планирова-
ния и проведения информационно-психологических операций?

Утекшие в сеть персональные данные могут использоваться в качестве 
инструмента психологических операций, предоставляя ценную инфор-
мацию для выявления, влияния и манипулирования отдельными лицами 
или группой лиц. Например, если противник получает доступ к конфиден-
циальной информации о сотрудниках организации, он может использовать 
эту информацию для вербовки, шантажа или других форм принуждения.

Еще один способ использования бреши в данных в психологических 
операциях – распространение ложной или вводящей в заблуждение инфор-
мации. Если противник может изменить или манипулировать данными, 
которые были похищены в результате утечки, он может использовать их 
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для распространения дезинформации и подрыва доверия к отдельным 
лицам или организациям.

Кроме того, утечки данных могут быть использованы для создания чув-
ства страха или неуверенности. Раскрывая конфиденциальную информа-
цию, злоумышленники могут заставить отдельных людей или группы людей 
почувствовать себя уязвимыми и подверженными риску. Это может быть 
использовано для создания психологического преимущества, делая людей 
более восприимчивыми к определенным сообщениям или более склонными 
к определенного рода деструктивным действиям.

Но как же все-таки предотвратить использования утечки персональных 
данных в информационно-психологических операциях? Конечно, самый 
очевидным ответом тут будет – улучшать защиту центров хранения и обра-
ботки персональных данных, чтобы в целом не было никаких утечек. Все 
же, какой бы хорошей защита не была, утечки данных все равно неизбежны.

А что же делать после того, как утечка все же произошла? После круп-
ных сообщений об утечке данных можно проводить анализ утечек данных, 
который может быть осуществлен при помощи таких инструментов, как:

Выявление нарушений данных. Первым шагом в анализе нарушений дан-
ных является выявление имевших место нарушений данных и всех обстоя-
тельств, связанных с ним. Это можно сделать, проведя тщательный анализ 
новостных сообщений, научной литературы и других соответствующих 
источников информации.

Анализ данных. После выявления утечек данных следующим шагом 
будет анализ похищенных данных. Это может включать категоризацию дан-
ных на основе их чувствительности, значимости для конфликта и потенци-
ального воздействия на отдельных лиц или группы. Это также может вклю-
чать анализ данных на предмет выявления закономерностей, например, 
были ли определенные типы информации объектом атаки чаще, чем другие.

Определение возможных психологических операций. Изучение и выяв-
ление психологических операций, которые проводились с использованием 
уже похищенных ранее похожих данных. Это может включать анализ содер-
жания пропагандистских или других кампаний, а также изучение моделей 
поведения отдельных лиц или групп.

Анализирование возможных воздействий. Последним шагом является 
анализ воздействия психологических операций на отдельных лиц и группы. 
Это может включать проведение опросов или интервью с лицами, против 
которых были направлены психологические операции, а также анализ тен-
денций в социальных сетях или других формах коммуникации.

Конечно, это только часть инструментов для анализа использо-
вания утечки персональных данных в проведении информацион-
но-психологических операций, проведение которых требуют больших 
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ресурсов. Но взаимосвязь между двумя событиями прослеживается четко, 
что позволяет утверждать, что данная тема требует дальнейших научных 
исследований.
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The problem of personal data collection and processing becomes more and 
more acute every year. This is partly due to the rapid development of information 
and communication technologies, and in particular social networks and various 
kinds of services, which in turn need to verify by any available means the "phys-
ical presence of the person". And although the collection of personal data is now 
becoming a kind of necessity, its proper retention is of growing concern to both 
users and regulators, because personal data leaked online can be used in the 
planning and execution of various kinds of information operations.
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