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КИБЕРГЕОПОЛИТИКА:
НОВОЕ НАПРАВЛЕНИЕ В ГЕОПОЛИТИКЕ

Статья посвящена теоретическим составляющим кибергеополитики. 
Значение исследования заключается в дальнейшем развитии теории гео-
политики и актуализации геополитики для политики цифровой эпохи. 
Реконструированы составляющие традиционной геополитики и кибер-
геополитики. Теория кибергеополитики анализируется с позиции силы 
и пространственной перспективы. Исследуется влияние кибергеополитики 
на отношения великих держав. Вывод исследования заключается в том, 
что развитие кибергеополитики привело к обострению геополитических 
конфликтов в реальном мире и что в будущем кибергеополитические игры 
будут становиться все более интенсивными и важными.

Ключевые слова: геополитика, кибергеополитика, киберпространство, 
киберсуверенитет, интернет.

Классическую геополитику принято считать наукой о взаимосвязи 
между силовой политикой великих держав и географическими рамками ее 
осуществления. Центральными объектами изучения для данной науки явля-
ются власть и конфликт. В разные периоды ученые-геополитики создали 
множество различных теорий, среди них можно отметить такие как теория 
морской силы А.Т. Мэхэна, теория «Хартленда» Х. Маккиндера, теория 
жизненного пространства Ф. Ратцеля и теория «Хартленд – Римленд» Н. 
Спайкмена. Все вышеперечисленные теории воплощают логику политиче-
ской пространственности, согласно которой само пространство оказывает 
всепроникающее воздействие на отношения между политическими субъек-
тами и акторами, и выступают за использование политических и военных 
средств для достижения расширения национальных территорий и усиления 
международной политической власти в свете национальных интересов.

В процессе геополитического развития природная и социальная среда 
всегда были основой для формирования геополитических отношений. 



4566  ВОПРОСЫ НАЦИОНАЛЬНЫХ И ФЕДЕРАТИВНЫХ ОТНОШЕНИЙ • Выпуск 11(104) • 2023 • Том 13

Чжао Лэй

Стремление к освоению пространства является для государств важной при-
чиной проведения геополитических исследований. Овладение ключевым 
пространством и контроль над ним, а также предотвращение овладения 
и контроля над пространством со стороны конкурентов стали целью геопо-
литических исследований [8. С. 18]. Геополитика преобразует физическое 
пространство в политическое, а такие политические понятия, как сувере-
нитет, территория и границы, конструируют географические предпосылки 
политики. Таким образом, пространство в геополитике на самом деле 
не ограничивается реальным пространством, а является пространством, 
в котором может существовать политическая деятельность.

По мере того как мы вступаем в информационную эпоху, киберпро-
странство приобретает все большее значение. В контексте глобализации 
и информатизации геополитика перешла от концепции политической тер-
ритории, ориентированной на государство, к изучению отношений между 
властью и пространством. Как отмечает Джон Эгнью: «Государственная 
власть не исключительно ограничивается национальными территориями, 
но также может иметь место в нетерриториальных или транспростран-
ственных сетях». Это означает, что геополитика может преодолевать реаль-
ное пространство. Так появляется кибергеополитика.

Если основными понятиями традиционной геополитики являются гео-
графическое пространство и политическая власть, то кибергеополитика 
соотносится с киберпространством и цифровой властью. Киберпространство 
и геополитика оказывают влияние друг на друга. С одной стороны, кибер-
пространство – это новое игровое поле для геополитики, интернет – новый 
фокус для глобальных политических игр; с другой стороны, интернет – 
также новый геополитический инструмент, который может помочь госу-
дарствам достичь их традиционных геополитических целей. Интернет, 
Интернет вещей, Big Data (большие данные), корневые серверы имен и дру-
гие сетевые концепции вместе создают «киберпространство» с политиче-
ской логикой, а научные уровни, технические стандарты и инфраструктура 
становятся новыми элементами геополитической среды.

Традиционные геополитические исследования проводились с двух 
основных точек зрения: силовой и пространственной. Силовая перспек-
тива позволяет анализировать изменения в силе между странами [7. С. 
854]. В традиционной геополитике общая поверхность глобальной терри-
тории и общее количество власти в пространстве являются постоянными, 
а территориальный рост и увеличение власти любого государства приводят 
к ущербу интересов других государств. Это справедливо и для кибергео-
политики. «Современные процессы информатизации общества приводят 
к изменению структуры и технологии власти» [5. С. 142]. Цифровая власть 
является новым типом политической власти в Интернете, включающим 
установление технических стандартов, развитие ведущих технологий, 
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производственные цепочки аппаратного и программного обеспечения, кон-
троль данных, обеспечение и распределение IP-адресов и другое.

В частности, цифровая власть может быть разделена на две категории: 
материальная цифровая власть и институциональная цифровая власть. 
Материальная цифровая власть – власть государства через контроль 
над цифровыми технологиями, сетевой инфраструктурой, цифровыми 
цепочками поставок и данными. Цифровые технологии являются ключевым 
ресурсным фактором роста цифровой власти. Развитие цифровых техноло-
гий позволяет модернизировать цифровые отрасли и создавать новую сете-
вую инфраструктуру и производственные цепочки. Достижения в области 
сетевых коммуникационных технологий могут также ускорить рост общего 
объема данных в сети, увеличить скорость доступа к данным и повысить 
возможности защиты национальной безопасности данных. Таким образом, 
страны с более развитыми цифровыми технологиями обладают большей 
материальной цифровой властью.

Институциональная цифровая власть представляет собой способность 
государств оказывать влияние на другие государства через международные 
режимы. Развитие цифровых технологий может создать совершенно новые 
цифровые ресурсы, распространение которых приведет к появлению новых 
международных практик и правил, а затем и к формированию формальных 
международных институтов и организаций. Новое множество международ-
ных режимов порождает новое множество видов институциональной циф-
ровой власти. В результате страны с доминирующим режимом и более раз-
витыми цифровыми технологиями обладают большей институциональной 
цифровой властью.

Лидерство в киберпространстве ограничено, и рост могущества 
одной страны неизбежно будет основан на снижении могущества других 
стран. Поэтому геополитическая игра в Интернете такая же, как и тради-
ционная геополитическая игра, обе являются играми с нулевой суммой. 
Сравнительное преимущество цифровых ресурсов дает государству циф-
ровую власть в киберпространстве. Важным цифровым ресурсом являются 
технологии. Распространение цифровых технологий имеет пирамидальную 
структуру. Передовые цифровые технологии дефицитны. Можно сказать, 
что чем больше передовых цифровых технологий освоено, тем больше циф-
ровая власть. Поэтому игра с нулевой суммой вокруг передовых цифровых 
технологий более интенсивна, чем игра вокруг традиционных ресурсов.

Пространственный подход в геополитике фокусируется на простран-
ственном распределении основных интересов государств и межгосудар-
ственных пространственных конфликтах [7. С. 854]. Географические 
различия между соседними государствами приводят к дисбалансу гео-
графических ресурсов, что является важным фактором возникновения 
межгосударственных конфликтов. Географическая близость существенно 
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повышает плотность контактов между государствами, тем самым увели-
чивая вероятность возникновения конфликта [8. С. 19]. Распределение 
ресурсов в киберпространстве аналогичным образом не сбалансировано, 
и межгосударственные контакты уже не ограничены географией, поэтому 
вероятность возникновения конфликта в киберпространстве выше, чем 
в реальном пространстве.

В цифровую эпоху данные стали важным национальным стратегиче-
ским ресурсом. По мере развития глобализации трансграничные потоки 
данных стали нормой. Такой поток информации способствует глобальному 
экономическому развитию и распространению технологий. Однако он также 
создает ряд рисков для безопасности данных, таких как потеря националь-
ных ключевых данных и утечка персональных данных. Трансграничная 
передача информации также привела к частым обменам между различными 
странами и цивилизациями. Хотя такие обмены способствуют развитию 
глобализации, некоторые страны сталкиваются с риском культурного втор-
жения со стороны развитых стран.

Суверенитет – важное понятие в геополитике, обозначающее степень 
свободы государств в осуществлении своей власти. С развитием Интернета 
концепция суверенитета в Интернете используется все большим количе-
ством государств. Одно за другим появились такие понятия, как «сетевой 
суверенитет», «информационный суверенитет» и «технологический сувере-
нитет», обозначив акцент страны на собственных национальных интересах 
в Интернете и их защиту. Это также показывает территориальную сторону 
Интернета.

Под влиянием теории «дискурса власти» М. Фуко родилась критиче-
ская геополитика, призванная переосмыслить традиционную геополитиче-
скую теорию [3. С. 71]. Дж. О’Тоал, один из представителей критической 
геополитики, ввел два основных понятия геополитики – «географическое 
пространство» и «политическая власть». Это порывает с физическим детер-
минизмом, подразумеваемым в традиционной геополитике. Пользователи 
Интернета и социальные сети также могут стать субъектами и инструмен-
тами геополитики, «круг полноценных обладателей кибервласти теперь 
не ограничивается национальными государствами» [2. С. 10]. США исполь-
зовали социальные сети, такие как Meta и Twitter, и медиаплатформы, такие 
как Google Chrome и YouTube, для экспорта своей идеологии и политиче-
ских идей, а также для вмешательства в политику других стран. В качестве 
примеров можно привести «арабскую весну» и информационную войну 
против России в 2022 году с использованием Интернет-компаний в США 
[6. С. 441].

Из-за открытого характера Интернета в киберпространстве заложены 
огромные геополитические риски. Развитые западные страны во главе 
с США использовали свои технологические и капитальные преимущества 



ВОПРОСЫ НАЦИОНАЛЬНЫХ И ФЕДЕРАТИВНЫХ ОТНОШЕНИЙ • Выпуск 11(104) • 2023 • Том 13  4569

Кибергеополитика: новое направление в геополитике

для быстрого захвата сетевого рынка, породив множество монополий. 
Благодаря таким монополиям, как Apple, Meta, Google, Amazon, Microsoft, 
Uber и Twitter, США захватили цифровую гегемонию и стали цифровой 
империей, а также создали цифровую колониальную систему для грабежа 
онлайн-рынков развивающихся стран. США используют цифровую гегемо-
нию как геополитический инструмент и часто участвуют в международных 
политических играх, лучший пример – санкции против китайских техноло-
гических компаний, таких как Huawei и ZTE [4. С. 120].

Развитие цифровых технологий привело к глобализации, но при этом 
увеличило разрыв между богатыми и бедными в развитых и развивающихся 
странах, еще больше углубив глобальный разрыв между Севером и Югом. 
Жан-Жак Руссо однажды сказал, что каждый шаг вперед для человечества – 
это шаг вглубь неравенства. На планете возник невидимый «цифровой раз-
рыв»: огромные различия между странами, обществами и людьми зави-
сят от количества занимаемых ими цифровых ресурсов. Развитые страны 
в лице США находятся в центре киберпространства, и большинство раз-
вивающихся стран могут лишь пассивно принимать установленные кибер-
правила, привнесенные Соединенными Штатами. Это также вписывается 
в геополитический статус-кво.

После того как в 2013 году Э. Сноуден раскрыл американскую программу 
PRISM, другие страны потеряли доверие к США. Кибергегемония США 
заставила другие страны беспокоиться о собственной кибербезопасно-
сти. Превращение глобальной сети из технологического в международный 
политический инструмент является результатом развития международной 
политики и развития структур власти между государствами. Таким обра-
зом, конкуренция между правительствами за кибервласть неизбежно ведет 
к «балканизации» киберпространства. Фрагментация глобального обмена 
информацией серьезно препятствует развитию международных сетей.

Геополитика также повлияла на сферу управления Интернетом. С раз-
витием Интернета управление сетью постепенно перешло от доминирова-
ния технических специалистов на ранних стадиях к доминированию пра-
вительств. Западные страны во главе с США придерживаются модели 
участия многих заинтересованных сторон в управлении Интернетом 
с целью сохранения своей гегемонии в киберпространстве. Развивающиеся 
страны во главе с Китаем и Россией отстаивают теорию киберсуверенитета 
и хотят, чтобы государство играло большую роль в управлении Интернетом. 
Соревнование между двумя моделями управления на самом деле является 
геополитической игрой между двумя политическими силами. 

В центре внимания традиционной геополитики находится проти-
востояние суши и моря и считается, что отправной точкой глобаль-
ного политического конфликта является конкуренция и противостоя-
ние между морской и сухопутной силой. Распределение политической 
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власти в киберпространстве не отделено от традиционной геополитиче-
ской модели, и международные игры в борьбе за власть распространяются 
и на киберпространство. Таким образом, классическое геополитическое 
явление противостояния между сухопутными (Китай, Россия) и морскими 
(США, Великобритания, Япония) державами возникло и в киберпростран-
стве. Такая дихотомия представляет собой серьезное препятствие для сво-
бодного распространения информации в Интернете и обмена технологиями 
во всем мире.

Кибергеополитика стала важной частью глобальной геополитики. 
В отличие от традиционных географических границ, киберграницы раз-
мыты, что чревато уязвимостью в сфере безопасности. Милитаризация 
и вооружение киберпространства повышает риск геополитического кон-
фликта. Кибервойна стала новым проявлением международного конфликта. 
По мере снижения экономических позиций США Китай постепенно пре-
вращается из экономического конкурента США в геополитического сопер-
ника [1. С. 342]. Технологическое соревнование между США и Китаем уже 
началось. Обе страны обладают гораздо большими цифровыми ресурсами, 
чем другие государства. В отличие от реального мира, в цифровой сфере 
сформировалась новая биполярная система. Другие страны не могут конку-
рировать с США и Китаем в области цифровых технологий в полном объ-
еме. Например, при закупке оборудования 5G многие страны оказываются 
перед выбором: «США или Китай». И в этом выборе страны должны учиты-
вать геополитические факторы. В будущем две цифровые державы – США 
и Китай – еще долго будут бороться за передовые цифровые технологии, 
международные режимы в цифровой сфере, обработку данных и цепочку 
цифровой индустрии. Таким образом, можно утверждать, что киберпро-
странство не меняет первоначальную геополитическую структуру; скорее, 
кибергеополитика углубляет первоначальную структуру и еще больше сти-
мулирует межгосударственную конкуренцию. 
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CYBERGEOPOLITICS:
A NEW DIRECTION IN GEOPOLITICS

The article is devoted to the theoretical components of cybergeopolitics. 
The significance of the research lies in the further development of the theory of 
geopolitics and the actualization of geopolitics for the politics of the digital age. 
The components of traditional geopolitics and cybergeopolitics are reconstructed. 
The theory of cybergeopolitics is analyzed from a position of strength and spatial 
perspective. The influence of cybergeopolitics on the relations of the great 
powers is investigated. The conclusion of the study is that the development of 
cybergeopolitics has led to an aggravation of geopolitical conflicts in the real 
world and that in the future cybergeopolitical games will become more intense 
and important.
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