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В работе рассматриваются трактовки сущности информационного терроризма. 
Изучение работ по проблеме информационного терроризма показывает, что среди 
исследователей отсутствует единство по поводу понимания его сущности. Одни 
авторы трактуют его как деструктивное воздействие на сознание и поведение людей. 
Другие относят к информационному терроризму любые действия, которые связаны 
с информационно-коммуникационными технологиями (ИКТ). Третьи отождествляют 
его с кибертерроризмом. Перспективным представляется подход, интерпретирую-
щий информационный терроризм как вид терроризма, который состоит в создании 
в обществе атмосферы страха с помощью информационно-коммуникационных техно-
логий для оказания влияния на адресную группу, не совпадающую с непосредственным 
объектом.
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Проблема информационного терроризма имеет большую теоретическую и прак-
тическую актуальность. Во-первых, терроризм, прежде всего в его квази-религиоз-
ной форме, превратился в глобальную угрозу для общества и государства [15]. Особую 
опасность представляет использование террористами информационных техноло-
гий для достижения своих целей. В доктрине информационной безопасности РФ под-
черкивается: «Различные террористические и экстремистские организации широко 
используют механизмы информационного воздействия на индивидуальное, групповое 
и общественное сознание в целях нагнетания межнациональной и социальной напря-
женности, разжигания этнической и религиозной ненависти либо вражды, пропаганды 
экстремистской идеологии, а также привлечения к террористической деятельности 
новых сторонников» [4]. Следует признать, что современные информационно-комму-
никационные технологии (ИКТ) заметно повышают эффективность деятельности 
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террористов, позволяют им действовать анонимно, оперативно, масштабно, атако-
вать цели, которые ранее были им недоступны [19].

Во-вторых, несмотря на многочисленные публикации, посвященные различ-
ным аспектам информационного терроризма, в научной и публицистической 
литературе по данной проблеме наблюдается терминологическая нечеткость 
и понятийная неопределенность. Кроме того, ни на государственном, ни на меж-
дународном уровне нет общепринятого и закрепленного в нормативных актах 
определения понятия «информационный терроризм» [20]. Это относится 
и к такому близкому к нему понятию, как «кибертерроризм». Как отмечает 
П.Н. Кобец, «в Российской Федерации дефиниция «кибертерроризм» в насто-
ящее время не получила легального закрепления, несмотря на то, что относи-
тельно ее содержания многие годы не утихают споры между юристами, теорети-
ками, практиками, а также всеми остальными специалистами, исследующими 
вопросы борьбы с кибертерроризмом» [8. С. 99]. Такая ситуация создает затруд-
нения в понимании сущности информационного терроризма, порождает зако-
нодательные пробелы в противодействии этому явлению, усложняющие борьбу 
с ним, «не позволяет вовремя выявлять и пресекать данный вид террористиче-
ской деятельности» [13. С. 1020].

Можно выделить несколько трактовок сущности информационного терро-
ризма. Ряд авторов рассматривает информационный терроризм как деструк-
тивное воздействие на сознание и поведение людей. Так, по мнению В.А. 
Гафуровой, В.А. Камышовой, Д.В. Чернова, «информационный терроризм – это 
целенаправленное прямое воздействие на людей, их психику, сознание и пове-
дение с целью внушения определенных идей, мнений и действия для дости-
жения определенных действий» [2]. Близких позиций придерживаются А.А. 
Алоева, И.А. Алоев, А.З. Жуков, Н.Ю. Григорьев, Э.Б. Родюков, А.В. Таран и др. [1; 
3; 14] По их мнению, с помощью ложной информации террористы формируют 
«противоречивое представление, негативное возмущение и ошибочное понима-
ние» [14. С. 38], лишают людей возможности для критической оценки получае-
мых от них сведений и знаний [3. С. 175]. Н.Ю. Григорьев, Э.Б. Родюков полагают, 
что информационный терроризм опирается на распространение определенного 
типа слухов, направленных на дезориентацию массового сознания. Среди них 
названные авторы наиболее значимыми считают «слухи-пугало» и «агрессив-
ные слухи» [2. С. 175-176]. 

Другой точки зрения придерживаются авторы, которые считают, что, в отли-
чие от традиционного терроризма, непосредственным объектом информаци-
онного являются ИКТ (компьютерные системы, программы, персональные дан-
ные и т.д.) Террористы воздействуют на них с целью «искоренения моральных 
и нравственных ценностей», провоцирования межнациональных конфликтов, 
нарушения общественного порядка и т.д. [13. С. 1018]. 

Еще один подход к пониманию информационного терроризма можно 
условно назвать расширительным. Его сторонники относят к информацион-
ному терроризму любые действия террористов, которые связаны с ИКТ: 
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не только кибератаки на информационные системы политических противни-
ков, но и манипуляции массовым сознанием с помощью ИКТ. Так, некоторые 
авторы выделяют следующие виды информационного терроризма: информаци-
онно-психологический (манипулирование СМИ для дезинформации общества, 
запугивания и т.д.) и информационно-технический, осуществляемый с целью 
нанесения ущерба информационным государственным структурам с помощью 
вирусных программ, осуществления дистанционного управления объектами 
биологического и химического оружия и т.д. [2]. 

Такой подход нашел отражение в ряде официальных документов, например, 
Шанхайской организации сотрудничества, где информационный терроризм 
определяется как «противоправные действия посредством или в отношении 
информационных ресурсов», осуществляемые террористическими организаци-
ями и лицами, причастными к террористической деятельности [11]. 

Следует отметить, что за редким исключением авторы, изучающие инфор-
мационный терроризм, в качестве его субъектов рассматривают только него-
сударственных акторов, «угрожающих безопасности и благополучию одной 
или нескольким нациям» [21]. Властные структуры абсолютным большинством 
из них не включаются в число агентов информационного терроризма. 

Дискуссионный характер имеет и понятие «кибертерроризм», которое мно-
гие исследователи трактуют как синоним «информационного терроризма». 
Термин «кибертерроризм» был введен в 1980-х годах старшим научным сотруд-
ником американского Института безопасности и разведки Б. Коллином для обо-
значения новой формы террористической деятельности в виртуальном про-
странстве [10]. До сих пор универсально принятое определение кибертерроризма 
отсутствует, а во многих работах вообще оно не дается и лишь раскрываются его 
рамки. По справедливой оценке ряда ученых, это «является проблемой и вызо-
вом в противостоянии террористическим угрозам» [22. P. 1].

Ряд авторов, как уже отмечалось, отождествляют информационный и кибер-
терроризм. По мнению Ю.Н. Лагуткина, Ж.И. Мадалимбекова, Д.К. Омарова, «в 
XXI в. … появился новый вид терроризма – информационный терроризм или же 
кибертерроризм» [9. С. 850]. Другие называют кибертерроризм одной из форм 
информационного терроризма [12; 19]. Для А.В. Тарана кибертерроризм – «атака 
на информационную систему», выступающая как «инструмент и составляющая 
для информационного терроризма в целом» [14. С. 39]. 

Не все исследователи ставят знак равенства между этими двумя понятиями. 
Некоторые трактуют кибертерроризм как атаки на компьютерные системы, т.е. 
террор в киберпространстве, или компьютерный терроризм [17]. Под ним под-
разумевается использование террористами и террористическими организаци-
ями инструментов по незаконному вмешательству в работу информационных 
систем (незаконное получение информации, присвоение информации, вымога-
тельство информации и т.д.) [5. С. 66]. 

Ряд авторов видит в кибертерроризме не только инструмент вредоносного 
воздействия на ИКТ, но и манипулирования массовым сознанием [7]. Такая 
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трактовка фактически ничем не отличается от расширительного подхода к пони-
манию информационного терроризма, о котором было сказано выше.

Так, по мнению С. Ифтихара, «кибертерроризм – это использование интер-
нета, информационных средств и коммуникационных платформ для проведе-
ния террористических атак или пропаганды террористических идей» [16]. А.А. 
Стребкова выделяет два основных вида кибертерроризма: во-первых, «класси-
ческий», который представляет собой атаки на компьютерные системы; во-вто-
рых, «организационно-коммуникационный», предполагающий использование 
информационного пространства с целью взаимодействия между террористиче-
скими группами и их последователями, в частности, сбор информации для пла-
нирования терактов, сбор денежных средств для развития террористических 
организаций; вербовка и привлечение к террористической деятельности новых 
последователей; информационно-психологическое влияние на общество и т.д. 
[13. С. 1019]. Как мы видим, в понимании сущности такого близкого к инфор-
мационному терроризму понятия, как кибертерроризм, также пока не хватает 
ясности.

Для выявления сущности информационного терроризма большое значение 
имеет определение его целей. В научной литературе к ним относят «дестаби-
лизацию политического, общественного устройства общества, подрыв доверия 
к государственным институтам, изменение политического поведения масс, 
искажение информации, манипуляция общественным сознанием, пропаганда 
террористических идей, нарушение работы информационных систем и инфра-
структуры и т.д. [1; 10; 16; 20].

В некоторых работах в качестве атрибутивного признака информационного 
терроризма указывается его цель – устрашение общества и властных структур. 
В частности, Э. Талышинский отмечает: «… В научной, аналитической и эксперт-
ной литературе под информационным терроризмом понимаются целенаправ-
ленные действия, осуществляемые с использованием информации и информа-
ционно-коммуникационных технологий в целях посеять страх, вызвать хаос 
и неопределенность в обществе, подорвать доверие к государственным и обще-
ственным институтам, дестабилизировать политическую и экономическую 
обстановку в государстве или регионе. К таким действиям относятся распро-
странение дезинформации, фейковых новостей, пропагандистские кампании, 
кибератаки на информационные ресурсы, а также манипулирование обществен-
ным сознанием через социальные сети и другие цифровые каналы» [20]. 

Нам представляется перспективным такой подход к пониманию сущности 
информационного терроризма. Если исходить из того, что информационный 
терроризм является разновидностью родового понятия «терроризм», то его 
определение, на наш взгляд, должно включать атрибутивные признаки послед-
него. К ним чаще всего относят: 

– направленность, прежде всего, против мирного населения; 
– наличие двух объектов (непосредственного и отдаленного);
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– использование страха для достижения своих целей (слово «террор» в пере-
воде с латинского означает «страх», «ужас»); 

– отсутствие каких-либо нравственных ограничений при выборе средств 
деятельности, включая различные формы принуждения и др.

С учетом вышесказанного можно определить информационный терро-
ризм следующим образом: это вид терроризма, который состоит в создании 
с помощью информационно-коммуникационных технологий атмосферы 
страха, непосредственно направленной на гражданское население, которое 
выступает как инструмент воздействия на адресную группу (правитель-
ство, лидеры оппозиции и др.) для достижения определенных целей.

«Обычный» терроризм связан с использованием насилия [6], его информа-
ционная разновидность тоже предполагает, хотя и часто скрытое, навязывание 
определенных настроений, эмоций, чувств, оказывающих деструктивное влия-
ние на личность. Распространяя с помощью ИКТ ложную информацию, слухи, 
фейки о готовящихся или совершенных терактах, осуществляя психологические 
операции по деморализации различных групп общества, террористы стремятся 
их запугать, посеять панику, неуверенность, заставить власти совершать грубые 
ошибки, которыми террористические группировки надеются воспользоваться. 

Что касается соотношения понятий информационный и кибертерро-
ризм, то они, на наш взгляд, очень близки с точки зрения целей и средств. 
Кибертеррористы также стремятся запугать, деморализовать целевые группы 
и таким образом добиться нужных результатов. На это указывают зарубежные 
и российские исследователи. Так, профессор Джорджтаунского университета Д. 
Дэннинг определяет кибертерроризм как «противозаконные атаки или угрозы 
атак на компьютеры, сети и хранимую в них информацию для устрашения 
или принуждения правительства или граждан к какому-либо действию в поли-
тических или общественных целях» [17]. П.Н. Кобец тоже считает, кибератаки 
в отношении информационных систем и пропаганда террористической идеоло-
гии и деятельности в информационно-телекоммуникационных сетях осущест-
вляются «для запугивания общественности, органов государственной власти 
и международных организаций» [7. С. 92]. Аналогичную позицию занимают У. 
Тафойа [19], Д.В. Пучков [10. С. 384]. 

Однако, по нашему мнению, в кибертерроризме ИКТ выступают не только 
в роли инструмента, но и главного объекта террористических атак, а информаци-
онный терроризм в основном использует электронные технологии как средство.

Таким образом, анализ работ по проблеме информационного терроризма 
показывает, что в научной литературе отсутствует единство по поводу пони-
мания его сущности. Понятийная неопределенность мешает глубокому изуче-
нию данного явления, снижает эффективность противодействия ему. Борьба 
с информационным терроризмом требует использования системы мер (сило-
вых, просветительских, информационно-пропагандистских и др.), неотъемле-
мой частью которых должно быть всестороннее исследование учеными-обще-
ствоведами этой глобальной угрозы. 
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INFORMATION TERRORISM:
MAIN INTERPRETATIONS

The paper examines interpretations of the essence of information terrorism. A review of 
literature on information terrorism reveals a lack of consensus among researchers regarding its 
essence. Some authors interpret it as a destructive impact on people’s consciousness and behav-
ior. Others classify any actions related to information and communications technologies (ICT) as 
information terrorism. Still others equate it with cyberterrorism. A promising approach inter-
prets information terrorism as a type of terrorism that involves creating an atmosphere of fear 
in society using information and communications technologies to influence a target group that 
is not the immediate target.
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