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XXI век – эпоха информационного противостояния – обезличенного 
и опосредованного, когда страны конкурируют не только в военной силе, 
но и в развитии информационных технологий, которые позволяют изну-
три подчинить граждан любой страны. Данные технологии являются 
важными инструментами гибридных войн, в орбиту которых сегодня 
вовлечены многие ведущие страны мира. В данной статье автор рассма-
тривает ключевые аспекты государственного управления в сфере инфор-
мационной политики Российской Федерации в условиях гибридной войны. 
В заключении предлагаются конкретные меры, направленные на повыше-
ние эффективности указанной политики.

Ключевые слова: антироссийская пропаганда, гибридная война, госу-
дарственное управление, молодежь, информация, информационная безо-
пасность, специальная военная операция.

В настоящее время термин «гибридная войны» прочно вошел в обще-
ственный обиход [4. C. 173]. Существует несколько версий относительно 
того, кому принадлежит авторство указанного термина. Однако, большин-
ство исследователей сходятся во мнении, что появление такого названия 
для современной формы международных конфликтов связано с именем 
американца Фрэнка Г. Хоффмана [1. C. 164-188; 6. C. 120-129; 10. C. 629-
642; 14. C. 79-85].
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В 2005 году в своей совместной работе с Джеймсом Норманом 
Мэттисом – генералом морской пехоты ВС США Ф. Хоффман обращает 
внимание на то, что будущие конфликты окажутся непохожими на те, 
что привыкли вести государства и помимо классической войны будут вклю-
чать в себя также повстанческие движения, терроризм, неограниченную 
войну и партизанские операции. «Мы сталкиваемся … с комбинацией 
новых подходов – слиянием различных способов и средств ведения войны. 
Этот беспрецедентный синтез мы называем гибридной войной» [15. Р. 18], – 
отмечают авторы.

При этом, несмотря на сравнительно недавнее появление рассматри-
ваемого термина, начало гибридным войнам как явлению было положено 
на полвека раньше – 18 августа 1948 г., когда Совет национальной безопас-
ности США принял директиву «Цели США в отношении России», содер-
жавшую в качестве составной части войну информационную с четко сфор-
мулированными целями, а именно:

– свести к минимуму силу и влияние Советского Союза на международ-
ной арене;

– максимально ослабить Москву в военном, политическом и психологи-
ческом отношении;

– подорвать советскую экономику и поставить ее в условия внешней 
зависимости на достаточно унизительных условиях [2. C. 246].

Таким образом, информационная война была определена в качестве 
неотъемлемой составляющей гибридной войны и со временем она лишь 
усилила свое значение вследствие развития информационно-коммуникаци-
онных технологий. Данный факт обусловлен целым рядом причин.

ХХ век заявил о себе как о массовом обществе, что породило соответ-
ственно и массовую коммуникацию, а также изменило характер коммуника-
ции индивидуума, который сегодня из личностных контактов и личностной 
информации перешел в мир неличностных контактов, откуда он получает 
большую часть своей информации. В XXI веке меняется суть информаци-
онного противостояния – обезличенного и опосредованного – когда страны 
соревнуются не только в военной силе, но и меряются информационными 
технологиями, которые позволяют изнутри подчинить граждан любой 
страны [2].

Современные информационно-коммуникационные технологии суще-
ственно повлияли на сферу человеческого существования, расширив и изме-
нив тем самым привычную жизнь человека, а в результате и самого чело-
века. Это связано, в первую очередь, с ростом количества информационных 
ресурсов: газет, журналов, телепередач, интернет-ресурсов. Характеризуя 
преобразование человека из «собирателя пищи» в «собирателя информа-
ции», М. Маклюэн уверенно заявлял: «Мы живем сегодня в эпоху информа-
ции и коммуникации, потому что электронные медиа мгновенно и постоянно 
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создают общую сферу взаимопереплетающихся событий, в которых уча-
ствуют все люди» [2. C. 249]. Так у людей формируется новый цифровой 
стиль жизни, при котором медиаконтент создается в соответствии с их ожи-
даниями и требованиями. В этой среде расширяются коммуникационные 
возможности, легко устанавливаются социальные связи. Сегодня потреби-
тели интернет-контента, все глубже погружаясь в интернет-пространство, 
обретают так называемую «сетевую идентичность», которая дополняет 
либо заменяет реальную.

Развитие новых информационных технологий и их быстрое проникно-
вение во все сферы жизни порождает все новые направления в современ-
ной информатике – социальная информатика, информационные ресурсы, 
информационное общество, культура, информационная безопасность [3. 
C. 188]. Доказательством того, что в наше время информация превратилась 
в мощную преобразующую силу, служат «бархатные» и «цветные» рево-
люции, экономические, виртуальные, «цивилизационные», «валютные», 
«ковидные» войны, революции «социальных сетей», которые осущест-
влены с помощью информационно-коммуникативного инструментария.

Новые коммуникации используются на любых уровнях общества, в зави-
симости от целей создавая информационные контексты, в рамках которых 
затем начинает трансформироваться реальность. Особенность этих рево-
люций, порожденных и сопровождаемых современными технологиями, – 
прежде всего, интернет и социальные сети – отсутствие в них очевидного 
лидера, что является новым феноменом XXI века [2. C. 247].

Огромное количество пользователей, увеличивающееся по экспоненте 
ежегодно на новейших интернет-платформах, свидетельствует о высоком 
уровне доверия к ним. Отсюда активное внедрение информационных тех-
нологий в современные стратегические отрасли развития общества, в раз-
решение геополитических кризисов, в перекраивание мира Западом в своих 
интересах. Данный парадокс объясняется тем, что информационная война – 
это война смыслов, и направлена она на разум человека, отсюда и успех 
или поражение в этой интеллектуальной войне, прежде всего, связаны 
с когнитивными возможностями человека. И в этом случае достоверность 
теряет свою ценность, поскольку первичным становится нужный образ-
смысл, а факт – вторичен в отличие от информационного пространства. 
Мы сегодня – свидетели сложного мира, динамично меняющегося на наших 
глазах, в котором трансформируются основные параметры и ценностные 
матрицы, что сделало современного человека еще более беззащитным 
и уязвимым перед современной цивилизацией. Человек как биологический 
организм на протяжении веков меняется незначительно, но влияние и воз-
действие на него постоянно усовершенствуется, поэтому и его защищен-
ность слабеет.
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Нужно заметить, что статус медиа, особенно современных, в обще-
стве постоянно не только изменяется, трансформируется, но и проявляется 
самым серьезным образом в аспекте тех актуальных задач, которые им при-
ходится решать в рамках общества: они могут консолидировать и разъеди-
нять общество, могут направлять его на новые цели, могут внедрять в обще-
ство новые ценности, качества, вкусы и цели, изменять мировосприятие 
и поведение.

Проводимая сегодня на территории Украины Специальная военная 
операция яркое тому подтверждение. Сегодня Украина, формируя украин-
скую нацию, присваивает себе исторические факты, искажая, трансфор-
мируя и демонтируя их. Видим при этом, что производятся самые разные 
манипуляции с информацией: она извращается (польские СМИ снимали 
на Украине видео о гуманитарной катастрофе: «трупы» в полиэтиленовых 
мешках на площади, один, правда, из них никак не мог найти удобную позу 
и вылезал из мешка), изымается (неверный перевод частей текста для ауди-
тории при переговорах), перемещается (например, «рекламный» репортаж 
британского телеканала Sky News об отправке на Украину, так сказать, 
маркированных наемников), переструктурируется (в информационно-про-
пагандистских провокациях украинские националисты используют ино-
странных студентов). И традиционный неоднократно опробованный способ 
пропагандистских СМИ Запада, когда используют картинки из Донбасса, 
выдавая их на Западе за последствия «российской агрессии» на Украине. 
Подобные гибридные технологии с информацией меняют статус информа-
ции, а значит и ее значимость, и отношение к ней. При этом использование 
людей в информационных манипуляциях превращает их из субъектов – 
в объекты [2. C. 250].

Как пишет представитель современной американской трансперсональ-
ной психологии Т. Лири, «вместо борьбы за территории и обладание сверх-
мощным оружием необходимо сфокусироваться на сознании, на едином 
поле мирового сознания» [7. C. 136].

Именно сознание – главная цель агрессии и разрушения в современной 
информационной войне. Массовое сознание имеет свою специфику, кото-
рая отличает его от индивидуального сознания каждого из нас. Массовое 
сознание на виду, чего нельзя сказать о сознании индивидуальном [9. C. 
110].

Любая социосистема включает такие основополагающие и при этом 
взаимозависимые компоненты, как экономический, политический, инфор-
мационный и человеческий. Дж. Аркилла так объясняет взаимозависимость 
компонентов структуры: важность информационного компонента связана 
с базовостью «ядерной» информации по отношению к остальным компо-
нентам структуры: и политический компоненты. Если меняем информаци-
онную базу, то надо менять и надстройку – экономическую. В спокойное 
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время все компоненты социосистемы действуют синхронно и соответ-
ствуют друг другу в отличие от периода информационных войн, когда, 
в первую очередь, активизируют массы, которые начинают играть новую 
роль в переходные периоды, что, в свою очередь, приводит к трансформа-
ции виртуального пространства и, в результате, смене и закреплении новых 
ценностей. Повлиять на систему ценностей – это главные задачи информа-
ционных войн. Воздействие носит двунаправленный характер – как на свою 
сторону, так и вовне. Отсюда и пристальное внимание руководства России 
к заявлениям «коллективного Байдена» о ценностях, которыми Америка 
будет «заковывать в бетон» не только «коллективный Запад», но и весь мир 
[2. C. 248].

Для решения необходимых задач приглашают специалистов по инфор-
мационным диверсиям, которые производят атаку на оппонента с помощью 
разных информационных источников, часто подключая при этом спецпод-
разделения и даже армию.

В арсенал используемых средств при этом входят как простейшие при-
емы – типа эвфемизмов, метафор, новых терминов и образов, повтора лжи, 
которая непрестанно сменяется новой ложью, и многократно повторенная 
ложь как бы «явочным порядком» делается очевидной истиной, данные 
статистики, обращение к мнению эксперта, специальное структурирование 
информации, ее дозирование и коллажирование и др., так и сложные: ложная 
идентификация, предрассудки и заблуждения, стереотипы, манипулятивное 
формирование повестки дня, когда медиа переполнены ложными инфор-
мационными поводами и игнорируют одни происшествия в угоду другим, 
специально подготовленная дезинформация, утечка информации (напри-
мер, разговор В. Путина и Э. Макрона по вопросу совместного производ-
ства вакцины от коронавируса), блеф (кредиты МВФ, разоряющие страны; 
СОИ), мифы, компрометация наиболее перспективных людей в руководстве 
и их устранение с помощью вброса сфабрикованного компромата с одно-
временным продвижением на руководящие посты и последующей поддерж-
кой заведомо некомпетентных людей.

Последнее также очень ярко проявилось на Украине, когда на ключе-
вые государственные стратегические посты (министр здравоохранения, 
транспорта и др.) назначались мало того, что представители других госу-
дарств, так еще без профильного образования, которые отличились только 
тем, что обогатились и развалили курируемое ведомство. Ложь сегодня – 
один из базовых инструментов войны. Так, в Ираке под предлогом произ-
водства химического оружия бомбят и захватывают страну. Подобный сце-
нарий позже повторяется в Ливии, Сирии.

Все вооруженные конфликты в современном мире освещаются в СМИ 
в таком русле, чтобы оправдать необходимость ведения боевых действий 
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и сформировать негативное отношение к одной из противоборствующих 
сторон.

Современные коммуникации не только творят новую реальность, 
но и трансформируют ее и даже разрушают. Информационная война идет 
сегодня уже на площадках интернета – в виртуальной реальности. Здесь 
создаются события, которых никогда не было на самом деле, уже трудно 
отличить правду от лжи, чему примером служат «дело Скрипалей», «отрав-
ление Навального», «отравление Ющенко», использование химического 
оружия в Сирии и т.п. Запад сегодня превратился в информационную импе-
рию лжи, по определению В.В. Путина [13].

«Ураганы в масс-медиа, – отмечает А. Зиновьев, – затмевают своими 
масштабами реальные события, послужившие поводом для них. Вторичные 
социальные явления начинают восприниматься людьми как более важные, 
чем те, на основе которых они возникли в качестве подсобных средств, 
а относящиеся к ним ценности начинают навязываться в качестве ценно-
стей более высокого уровня, чем ценности фундаментальные» [5. C. 637]. 
Следовательно, коммуникация соответствует той цивилизации, которую 
она создает.

Все изменения происходят для того, чтобы, прежде всего, информа-
ционный компонент вышел на первый план, что ведет к перестраиванию 
политического и экономического компонентов. Преобладание развлекатель-
ности на телевидении, малое присутствие научно-популярных, познава-
тельных, образовательных, документальных и культурологических передач 
и фильмов замедляет изменения и модернизацию в обществе. Телевидение, 
несмотря на наличие интернета, доминирует пока в определенных социаль-
ных кластерах информационного пространства, и поэтому не несет в массы 
радикальные месседжи. В то время как именно через современные социаль-
ные сети формируются протестные движения.

С учетом вышеизложенного, одной из наиболее приоритетных задач госу-
дарственного управления в сфере информационной политики Российской 
Федерации становится выработка конкретных мер, направленных на созда-
ние необходимых условий, которые позволили бы обеспечить высокий уро-
вень информационной безопасности в условиях гибридной войны. Такими 
мерами, с точки зрения автора, должны стать следующие:

Во-первых, повышение медиа-грамотности российских граждан путем 
поддержки со стороны государства проектов, призванных содействовать 
развитию самосознания населения в области потребления информации, 
особенно среди молодежи, выступающей основной целевой аудиторией 
для антироссийской пропаганды [11. C. 146]. Кроме того, важным шагом 
в ходе реализации указанной задачи должно стать введение во всех образо-
вательных организация курса «Информационная безопасность» на котором 
обучающихся будут знакомить с феноменом информационных войн, а также 
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с основными методами и способами защиты от их негативного влияния [12. 
C. 94].

Во-вторых, создание в Российской Федерации институтов и принятие 
законов, направленных на полноценное и всестороннее обеспечение ее 
цифрового и информационного суверенитета. В этом контексте актуальным 
представляется формирование в государстве такого информационного про-
странства, которое будет пользоваться высоким уровнем доверия со стороны 
общества. С этой целью предлагаем рассмотреть возможность организации 
общественного контроля за деятельностью СМИ на предмет надежности 
и достоверности, распространяемой ими информации [12. C. 94].

В-третьих, воспитание у граждан России уважительного отношения 
к отечественным кибервойскам, которые не только решают важнейшие 
задачи защиты российских пользователей от дезинформации, но и перио-
дически сами предпринимают успешные контратаки в инфополе. В частно-
сти, большую роль в условиях проводимой в настоящее время в отношении 
Российской Федерации информационной войны играют «кибердружины» 
(занимаются выявлением и анализом опасного контента, сопоставлением 
информации и анализом фейков) и «информационное ополчение» (занима-
ется распространением достоверной информации в противовес фейковой), 
чья деятельность, к сожалению, часто сталкивается с резкой критикой граж-
дан, клеймящих их как «кремлеботов». Между тем, данные кибервойска 
заполняют собой дыры в государственной информационной политике, кото-
рые пока невозможно заполнить силами одних лишь официальных ресур-
сов [8. C. 160].

В-четвертых, усиление внимания к развитию своих социальных сетей. 
Сегодня, как блогеры, так и обычные пользователи зарубежных мессен-
джеров сталкиваются с блокировкой со стороны модераторов на основании 
того, что они якобы являются «ботами». На самом же деле основная причина 
санкций по отношению к ним – выражение точки зрения, противоречащей 
официальной антироссийской пропаганде. С учетом данного обстоятель-
ства наиболее адекватным решением для российских СМИ, журналистов 
и блогеров, по мнению автора, является переход на отечественные видеохо-
стинги и онлайн-площадки, где они могут выстроить работу по донесению 
до заинтересованных людей во всем мире официальную российскую точку 
зрения на международные события более эффективно.

Рассмотрев характер современной гибридной войны, а также иссле-
довав основные аспекты государственной информационной политики 
в условиях ее ведения, можно сделать вывод о том, что гибридные войны 
с помощью современных информационных инструментов довольно часто 
создают реальность, далекую от действительности. Основным инструмен-
том в информационной войне сегодня выступают СМИ, которые позволяют 
придать информационному противоборству гибридный характер.
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Причины и способы ведения информационных войн давно уже активно 
изучаются многими учеными в связи с усилением агрессии в информацион-
ном пространстве политики, идеологии, массовой коммуникации, филосо-
фии, психологии, социологии и др.

Умелая подача необходимой информации помогает создать нужное 
мнение, определенные настроения и вызвать соответствующую реакцию. 
Внедрение технологий социальных медиа приводит к политическим изме-
нениям, усиливает слабые социально-политические связи, формируют 
новостную повестку дня для внешнего мира, расширяет круг лидеров. 
В центре всех происходящих изменений в мире как самый эффективный 
способ будет всегда находиться коммуникация.

Таким образом, в информационном обществе главным орудием, несу-
щим прямую опасность, становятся информационные технологии, защита 
от которых – самая актуальная на сегодня задача.

На основании изложенного, можно заключить, что анализ роли и вли-
яния эффективной государственной информационной политики в гибрид-
ном противоборстве представляется необходимым и важным, поскольку эта 
проблематика напрямую связана с вопросами государственной безопасно-
сти и суверенитета государства, стабильности и эффективности политиче-
ской системы страны.

БИБЛИОГРАФИЧЕСКИЙ СПИСОК:
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FEDERATION IN THE CONDITIONS OF HYBRID WAR

The 21st century is the era of information confrontation – Impersonal and 
indirect, when countries compete not only in military strength, but also in the 
development of information technologies that allow the citizens of any country 
to be subjugated from within. These technologies are important tools of hybrid 
wars, which today involve many leading countries of the world. In this article, 
the author examines the key aspects of public administration in the field of infor-
mation policy of the Russian Federation in the context of a hybrid war. In conclu-
sion, specific measures are proposed to improve the effectiveness of this policy.
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