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СОВРЕМЕННЫЕ IT-ТЕХНОЛОГИИ КАК ОДИН 
ИЗ ИНСТРУМЕНТОВ ТЕРРОРИЗМА В 21 ВЕКЕ

В статье рассматривается проблема использования современных информацион-
ных технологий (ИТ) террористическими организациями в XXI веке. Анализируются 
методы и способы применения ИТ в целях пропаганды, вербовки, координации действий 
и осуществления террористических актов. Особое внимание уделяется вопросам 
кибертерроризма, распространению экстремистской идеологии в сети Интернет 
и роли социальных сетей в радикализации населения. Предлагаются подходы к проти-
водействию использованию ИТ в террористической деятельности.
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Терроризм представляет собой систему взглядов, оправдывающую наси-
лие, и комплекс мер, направленных на оказание давления на государственные 
органы, органы местного самоуправления и международные структуры с целью 
принуждения к принятию определенных решений посредством запугивания 
населения и/или совершения иных противозаконных насильственных действий 
[27. П. 1, ст. 3].

Терроризм как глобальное явление выходит за рамки отдельных государств, 
а вопросы, касающиеся его распространения и финансовой подпитки, являются 
предметом обсуждения на высшем политическом уровне. 
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Следует подчеркнуть, что в работах российских и зарубежных авторов, опу-
бликованных в последние годы, освещается широкий спектр вопросов близких 
к данной предметной области [1; 3; 4; 6; 7; 8; 9; 10; 13; 15; 16; 18; 19; 21; 26; 28].

Однако проблему противодействия использованию ИТ в террористической 
деятельности и искоренения терроризма нельзя назвать однозначно исчерпан-
ной. В силу многих объективных обстоятельств изучение обозначенной темы 
продолжает сохранять высокий уровень актуальности.

Актуальность проблемы обусловлена растущей деятельностью междуна-
родных и региональных террористических группировок. С учетом текущей гео-
политической обстановки, уровень террористической опасности существенно 
возрастает.

Вербовка через интернет носит глобальный характер, однако наиболее 
активные зоны включают регионы с высоким уровнем социально-экономиче-
ской нестабильности и политической напряженности. Согласно данным Global 
Terrorism Index (2023), страны Ближнего Востока, Африки и Южной Азии оста-
ются наиболее уязвимыми перед онлайн-вербовкой [31. С. 42]. Наиболее воспри-
имчивой к вербовочным действиям террористических организаций являются 
молодые люди в возрасте от 15 до 30 лет.

В условиях становления современного информационного общества, трансна-
циональные террористические группировки все активнее интегрируют передо-
вые технологические решения в свою противоправную деятельность, что создает 
ощутимую угрозу национальной безопасности государств [11. С. 31]. Феномен 
международного терроризма следует интерпретировать в контексте глобальной 
политической конъюнктуры как предвестник эпохи «информационных войн».

Террористические организации эффективно используют информационную 
среду, включая средства массовой информации и Интернет, для распростране-
ния своей идеологии, пропаганды социальной, расовой, религиозной и нацио-
нальной нетерпимости, а также для поиска и вербовки новых членов, имеющих 
образование, представляющее интерес для террористов [24. С. 8].

Террористические организации используют различные методы онлайн-вер-
бовки, включая: прямую пропаганду, персонализированный подход, создание 
онлайн-сообществ, использование игровых платформ.

Организации, признанные террористическими, активно используют плат-
формы, такие как Telegram, TikTok, VK, и др., для распространения пропаган-
дистских материалов. Эти материалы часто содержат идеализированные образы 
террористов, то есть демонстрируются изображения и видео, представляющие 
участников противоправных ячеек как героев, борющихся за «правое дело». Эти 
образы часто контрастируют с реалиями конфликтов, представляя искажен-
ную картину происходящего. Стоит также отметить прямые призывы к участию 
в вооруженной борьбе, часто основанные на религиозной риторике и направ-
ленные на радикализацию и мобилизацию потенциальных новобранцев. Кроме 
того, террористы прибегают к манипуляции новостными сюжетами, то есть 
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искажению фактов и распространению дезинформации с целью оправдания 
насилия и демонизации противников [5. С. 46]. 

Террористы создают контент, ориентированный на молодежь: они исполь-
зуют мемы, видеоигры и другие популярные форматы для привлечения вни-
мания молодых пользователей и постепенной индоктринации. Так, напри-
мер, ИГИЛ (запрещенная в России организация) активно использовала Twitter 
для распространения видеороликов с кадрами успешных операций и призывами 
к присоединению к «халифату». Эти ролики сопровождались хэштегами, позво-
ляющими охватить широкую аудиторию, а количество аккаунтов, использован-
ных террористами, составило 46 тысяч [29. С. 7].

Кроме того, через подобные каналы осуществляется планирование, подго-
товка и координация террористических актов, а также сбор средств для финанси-
рования террористической деятельности. Важно отметить стремление террори-
стических элементов к проведению кибертеррористических атак, направленных 
на критически важную информационную инфраструктуру. Основная цель терро-
ристов заключается в максимально широком распространении своей идеологии 
среди общественности, оказании психологического воздействия на реальных 
и потенциальных жертв, органы государственной власти и мировое сообщество, 
а также в расширении своих рядов за счет новых рекрутов [12. С. 11].

После блокировки аккаунтов в крупных социальных сетях, вербовщики 
перешли к использованию закрытых онлайн-сообществ и зашифрованных кана-
лов связи, таких как Telegram, Signal и WhatsApp. Эти платформы обеспечивают 
более высокий уровень анонимности и позволяют избежать мониторинга со сто-
роны правоохранительных органов.

Вербовщики анализируют онлайн-активность пользователей, выявляя лиц, 
проявляющих интерес к экстремистской идеологии, испытывающих чувство 
отчуждения или находящихся в трудной жизненной ситуации.

После выявления потенциального новобранца, вербовщик устанавливает 
с ним личный контакт, часто представляясь единомышленником или настав-
ником. Вербовщик постепенно углубляет знания новобранца в экстремистской 
идеологии, используя тщательно отобранные материалы и оказывая психологи-
ческое воздействие [14. С. 71-72].

После завершения процесса индоктринации, вербовщик оказывает помощь 
в организации поездки в зону конфликта, предоставляя информацию о марш-
руте, документах и контактах.

Так, например, Al-Shabaab (запрещенная в России организация) исполь-
зует Telegram для распространения пропаганды и вербовки новых членов. 
Вербовщики создают закрытые группы, в которых обсуждаются вопросы рели-
гии, политики и джихада. В этих группах вербовщики выявляют наиболее вос-
приимчивых членов и устанавливают с ними личный контакт для дальнейшей 
обработки [30. С. 26, 28]. 
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Эффективная борьба с онлайн-вербовкой требует комплексного подхода, 
включающего следующие компоненты:

•	 усиление мониторинга социальных сетей. Разработка и внедрение 
эффективных алгоритмов для выявления и удаления экстремистского контента;

•	 сотрудничество с платформами социальных сетей. Активное 
взаимодействие с компаниями, владеющими социальными сетями, для усиления 
мер по борьбе с онлайн-вербовкой;

•	 образовательные программы. Проведение образовательных программ 
для молодежи, направленных на повышение медиаграмотности и критического 
мышления;

•	 международное сотрудничество. Укрепление международного 
сотрудничества в области борьбы с терроризмом, включая обмен информацией 
и опытом в сфере противодействия онлайн-вербовке.

С развитием инновационных финансовых инструментов, потенциально обе-
спечивающих анонимность транзакций, наблюдается их незамедлительное про-
никновение в неформальный экономический сектор. Данная тенденция харак-
терна и для криптовалют, популярность которых неуклонно растет в контексте 
криминальной деятельности, выступая либо в качестве средства совершения 
противоправных деяний, либо в качестве объекта преступных посягательств.

Криптовалюта, в силу своей децентрализованной и псевдоанонимной при-
роды, представляют собой привлекательный инструмент для террористических 
организаций, стремящихся к диверсификации источников финансирования. 
Использование криптовалюты позволяет обходить традиционные финансовые 
институты и механизмы контроля, затрудняя отслеживание транзакций и иден-
тификацию бенефициаров.

Росфинмониторинг России указал, что им неоднократно фиксировались 
факты финансирования терроризма с использованием криптовалют, среди 
которых особенно популярны Bitcoin, Ethereum и Monero [22. С. 197].

Террористические группы используют онлайн-платформы, социальные сети 
и зашифрованные мессенджеры для распространения призывов к пожертвова-
ниям в криптовалюте. Они часто апеллируют к идеологической солидарности 
и обещают использование средств для поддержки «правого дела». Примером 
может служить кампания по сбору средств в Bitcoin, организованная сторонни-
ками ИГИЛ (запрещенная в России террористическая организация) в 2015-2016 
годах, целью которой было финансирование террористической деятельности 
в Сирии и Ираке [32. С. 12].

Криптовалюты используются для отмывания доходов, полученных от таких 
преступлений, как вымогательство, киберпреступность, торговля наркотиками 
и контрабанда. Преступные доходы конвертируются в криптовалюту, которая 
затем переводится через несколько кошельков и криптовалютных бирж, рас-
положенных в юрисдикциях с менее строгими нормами регулирования. Это 
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значительно затрудняет отслеживание первоначального источника средств 
и установление связи между преступлением и финансированием терроризма. 

Террористические организации используют криптовалютные биржи 
и обменники для конвертации криптовалюты в фиатные деньги или другие циф-
ровые активы. Они могут создавать фиктивные аккаунты, использовать украден-
ные удостоверения личности и прибегать к другим методам обхода процедур 
KYC (Know Your Customer) и AML (Anti-Money Laundering). Наличие криптовалют-
ных бирж, расположенных в странах с недостаточным регулированием, создает 
дополнительные возможности для анонимного проведения транзакций [32. С. 6]. 
Сегодня, несмотря на усилия по ужесточению регулирования, многие криптова-
лютные биржи все еще остаются уязвимыми для использования в преступных 
целях.

Даркнет, представляющий собой скрытую часть Интернета, доступную 
только через специализированное программное обеспечение, является плат-
формой для торговли незаконными товарами и услугами, включая наркотики, 
оружие и украденные данные. Террористические организации используют этот 
сегмент всемирной Сети для приобретения необходимых ресурсов и обмена 
информацией, а криптовалюты, особенно Monero, обеспечивают анонимность 
транзакций [32. С. 15]. 

Для эффективного противодействия использованию криптовалют в финан-
сировании террористической деятельности, целесообразно рассмотреть следу-
ющие меры:

•	 усовершенствование действующих механизмов международного 
сотрудничества;

•	 гармонизация обмена информацией об угрозах и унификация требований 
к кибербезопасности для усиления защиты критически важных секторов 
экономики, таких как финансовый сектор;

•	 введение временных санкций или других мер воздействия 
в отношении государств, демонстрирующих недостаточную активность в борьбе 
с киберпреступностью;

•	 развитие углубленного международного сотрудничества в правовой 
сфере для борьбы с киберпреступностью, учитывая трансграничный характер 
большинства преступлений, связанных с криптовалютами, включая 
финансирование терроризма.

Принимая во внимание транснациональную природу большинства пре-
ступлений, совершаемых с использованием криптовалют, в том числе в целях 
финансирования терроризма, данное взаимодействие должно осуществляться 
на наднациональном уровне.

Таким образом, терроризм в эпоху цифровых технологий представляет 
собой многоаспектную и динамично развивающуюся угрозу, требующую ком-
плексного подхода к противодействию. 
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В контексте глобальной политической нестабильности и расширения циф-
рового пространства, усиление мер по противодействию онлайн-вербовке, 
мониторингу и пресечению финансирования терроризма с использованием 
криптовалют становится приоритетной задачей. Необходимо совершенствова-
ние нормативно-правовой базы, разработка и внедрение передовых технологий 
мониторинга и анализа, а также укрепление международного сотрудничества 
в данной сфере.

Эффективная борьба с терроризмом в цифровой среде требует координа-
ции усилий международных и государственных организаций частного сектора 
и гражданского общества. Важным аспектом является повышение уровня меди-
аграмотности населения по всему миру, особенно молодежи, для формирова-
ния критического мышления и устойчивости к воздействию пропагандистских 
материалов. Только комплексный и системный подход позволит эффективно 
противостоять угрозе терроризма в современном информационном обществе.
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The article examines the problem of the use of modern information technologies (IT) by 
terrorist organizations in the 21st century. The methods and means of using IT for propaganda, 
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